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Abstract: This paper addresses the problem of language opacity for a class of discrete-event
systems whose transitions occur within some known time interval. For this purpose, a class
of timed automata is proposed, time-interval automata (TIA), in which the elapsed time is
associated with a global clock, allowing each transition to be associated with a time interval
of occurrence. Procedures to do operations with TTA and language-based definition of opacity
notions for this class of timed automata, have been presented in previous works as well as an
algorithm for its verification. In this paper, we improve these notions of timed language-based
opacity (TLBO), in order to capture more nuances that appear when time is taken into account.

Resumo: Este artigo aborda o problema de opacidade de linguagem para uma classe de sistemas
a eventos discretos cujas transigoes ocorrem em um tempo especifico contido em um intervalo de
tempo conhecido. Para tanto, é utilizada uma classe de automatos temporizados, os chamados
automatos temporizados por intervalos (ATI), nos quais um intervalo de tempo é associado
a cada evento que rotula uma transicao. Em artigos anteriores foram apresentados novos
procedimentos para a realizacdo de operagoes com ATIs, a definicdo usual de opacidade com
base em linguagem foi estendida para esta classe de autématos, foram apresentadas condi¢oes
necessdrias e suficientes para opacidade com base em linguagem temporizada (TLBO, do inglés
Timed Language-Based Opacity) e um algoritmo para sua verificagao foi proposto. Neste artigo,
a definicao existente de TLBO é expandida com o objetivo de captar mais nuances relacionadas

ao modelo temporizado.
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1. INTRODUCAO

Um Sistema a Eventos Discretos (SED) é dito opaco se um
observador externo, considerado um intruso com intengoes
maliciosas, for incapaz de inferir o comportamento secreto
do sistema (Mazaré, |2004)). Considera-se que o intruso pos-
sui conhecimento completo da planta, ou seja, ele consegue
inferir o comportamento secreto apenas observando o fluxo
de informagoes.

Existem diversas nogoes de opacidade, cada uma definida
de acordo com a natureza do comportamento secreto. As
mais utilizadas sdo opacidade de linguagem (Lin, 2011),
de estado atual (Saboori e Hadjicostis, [2007)), de estado
inicial, k-step e infinite-step (Jacob et al.l [2016} |Lafortune
et al.l 2018)). Transformagdes de complexidade polinomial
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entre essas nogoes sao definidas em [Wu e Lafortune, (2013)
e Balun e Masopust| (2021)).

Neste artigo é considerada a opacidade com base em
linguagem para uma nova classe de automatos abstraida
a partir do modelo original e de informagoes sobre o
tempo em que os eventos ocorrem. Mesmo que os eventos
continuem sendo gerados espontaneamente, é esperado que
ocorram dentro de um intervalo de tempo. Em [Alves et al.
(2020) e|Viana et al. (2021)) considera-se um tempo minimo
no qual cada transi¢ao pode ocorrer; contudo, ndao ha uma
limitagao para um tempo maximo para ocorréncia dos
eventos. Em [Marques e Basiliol (2022)) e [Marques et al.
(2023)) foi usada uma defini¢ao similar a proposta em Wang
et al.| (2018)), chamados de autématos temporizados por
intervalos (ATIs), onde hd um clock que é reinicializado
a cada transicao cujos tempos minimo e maximo para a
ocorréncia dos eventos sao definidos pelos limites inferior e
superior de um intervalo real. Neste contexto, as operagoes
padrdes envolvendo autématos (Cassandras e Lafortune
2008) foram estendidas em Marques e Basilio| (2022) e



Marques et al.| (2023) para essa nova classe de SEDs
temporizados, cuja metodologia das operagoes envolvendo
os automatos temporizados é diferente daquela proposta
em Wang et al| (2018). Autéomatos temporizados com
guardas que definem um limite inferior e superior para o
tempo de ocorréncia das transigoes sao usados em [Ammar
et al| (2021) e |[Schneider et al| (2012), e se baseiam no
modelo definido emAlur e Dill| (1994).

Visto que as trés nogoes de opacidade com base em lin-
guagens para automatos temporizados por intervalo (forte-
mente opaco, fracamente opaco, ndo opaco) abordadas em
Marques e Basilio (2022)) e Marques et al.| (2023)) classifi-
cam comportamentos diferentes com a mesma nocao, neste
trabalho sao propostas cinco novas nogoes de opacidade
para ATI, uma vez que a distincdo de sequéncias secretas
de nao secretas pode ocorrer observando-se os sinais ou o
tempo em que eles ocorrem.

Este artigo estd estruturado da seguinte forma. Na secao 2
sa0 revistos os conceitos fundamentais de ATIs necessarios
para tornar o artigo autocontido. Nas segoes 3 e 4 é
definida a opacidade com base em linguagem temporizada
e é proposto um método para sua verificagao em autéomatos
temporizados por intervalos, respectivamente. A secdo 5
apresenta um exemplo. Por fim, a se¢do 6 resume a
contribuicao do artigo.

2. FUNDAMENTOS TEORICOS DE AUTOMATO
TEMPORIZADO POR INTERVALOS

Neste trabalho serd considerada uma classe de automatos
temporizados cujos disparos ocorrem dentro de um inter-
valo de tempo, como definido em [Marques e Basilio| (2022)
e Marques et al.| (2023)).

Definigao 1. (Autémato temporizado por intervalos). Um
autdémato temporizado por intervalos (ATI) é uma séx-
tupla Gp = (X, %, f, 20, Xim, pt) na qual X é o conjunto de
estados, ¥ é o conjunto de eventos, f : X x ¥ — 2X é a
fungao de transicao, xq é o estado inicial e X,,, é o conjunto
de estados marcados. A funcdo p: X x ¥ x X — 28+ ¢
a funcao de rotulamento, de forma que para um par de
estados (1,9) € X x X eo € %, p(x,0,y) = I C 2R+ se

f(z,0) =y, e ndo definida caso contrario.

De acordo com a definicao 1, é associado um intervalo
de tempo I, medido em unidade de tempo (UT), a cada
transi¢do y = f(z,0), que determina o intervalo no qual
se espera que o evento ¢ aconteca apds o sistema ter
alcangado o estado x. Note que é possivel que existam
transigoes com o mesmo evento partindo de um mesmo
estado x € X, mas rotuladas por intervalos distintos e que
levem a estados diferentes de Gr.

Assim como nos autématos nao temporizados, define-se
o conjunto de eventos ativos I'(x) {c € X3y €
X, f(x,0) =y} € 2%. Ao longo do texto, denota-se por A
o conjunto de transigoes, definido como A = {(z,0,y) €
(XxExX)|f(x,0) = y}. Dado um estado « € X, define-se
o conjunto formado por eventos que rotulam transi¢oes que
chegam em z como Y(z) = {o € ¥|32’ € X, f(2/,0) = z}.
As definices padroes de acessibilidade e coacessibilidade
(Cassandras e Lafortune, |2008)) sdo mantidas para ATIs.

Seja ol = (0,1) € £ x 2%+ um evento temporizado. Define-
se A, como o conjunto de transigoes temporizadas Ar =

u,[0.5,1.5] ) b, (2.7,4) @

Figura 1. Autémato temporizado Gr.

{(z,07,y) € X x ¥ x 28+ x X|(oT = (0,1)) A ((z,0,y) €
A)A(u(z,0,y) = I)}. A fungao de eventos ativos pode ser
estendida para I'r(z) = {07 € ¥ x 28+ |(z,07,y) € Ar},
e portanto Ap(z) = {(z,07,y) € ArloT € T'p(z)}.

Um ATI Gr é deterministico se as seguintes condigbes
forem satisfeitas: (i) Xo = {xo}; (i) ndo hé transi¢oes
rotuladas por €; (i) para todo 6 € Ap(x), se existirem
61 = (z,01,21) e 6 = (z,01,35) tais que (z1 # x2) A
(6T = (0,11) N0 = (0,12)), entao I; N Iy = (. Quando
pelos menos uma das condi¢oes (7)—(iii) acima for violada,
o ATI é nao deterministico. Neste caso, a palavra nula e
deverd ser acrescentada ao conjunto dos eventos de Gr.

Assim como para os autématos nao temporizados, pode-
se estender o dominio de f recursivamente para X x X%
de forma que f(z,e) =z e f(x,s0) = f(f(=z,s),0), para

s € ¥* e 0 € X. Por convengdo, a transigdo (z,e,x) é
associada ao intervalo (.

Dada uma sequéncia temporizada s = (01,11) ... (on, I)
em (¥ x 28+)* pode-se recuperar a sequéncia original de
eventos em X* por meio da funcio wx(s) = o109...0,
e seus intervalos de tempo por np(s) = I1ils...1,. O i-
ésimo evento de mx(s) e o i-ésimo intervalo de 7 (s) sdo
definidos como 7k (s) = 0; e wh(s) = I;, respectivamente.
Dado um conjunto de eventos Y, o fecho de Kleene para
um conjunto de eventos temporizados E C ¥ x 28+ ¢
definido como E* = {(¢,)) /UEUEEU.... A linguagem
temporizada gerada por Gp é definida por Lp(Gr) =
{s¢ = (01,11).(0n, 1)) € (B x 28)*|(f(z0,01 ... 00)!) A
I; = /’L(xl 17017331)71 = 1,. 7”) A (:EO € XO) A (331 =
fxic1,04),1 = 1,...,n)} U {( ?)}. A linguagem tem-
porizada marcada de GT é dada por L7 (Gr) = {s €
Lr(Gr)|f(zo,ms(s)) € X;n}. A linguagem ndo tempori-
zada gerada (ou simplesmente linguagem gerada) por G
¢ definida como L£(Gr) = {n(s),Vs € Lr(Gr)} e a lingua-
gem marcada nao temporizada é L,,(Gr) = {mx(s),Vs €

EmT(GT)}'

Exemplo 1. No autéomato da figura 1, o conjunto de es-
tados ¢ X = {xo,x1,%2,23,24,%5,76}, Xo = {xo}, O
conjunto dos eventos ¥ = {u,a,b,c}. Os intervalos de
tempo atribuidos a cada transicdo estao especificados na
figura 1 ao lado de seu evento correspondente. Por exem-
plo, na transigdo § = (x1,a,x2), 0 evento a acontecerd
entre 0.1 (aberto) e 3 UTs, representado na figura como

a, (0.1, 3]. A linguagem temporizada gerada por Gr é igual

a Lr(Gr) = {( [0, 0]); (u, [0, 2)); (a, [1,3.5]); (u, [0, 2))(a,
(0.1, 3]); (a, [1,3.5]) (u, [0.5, 1.5]); (u, [0, 2))(a, (0.1, 3])(c, 2,
V7)); (a, [1,35])( [0.5, 1.5])(b, (2.7,4)); (a, [1,3.5])(u, [0.5,
L5]) (b, [1.3])}.

Defini¢ao 2. (Intersegao de sequéncias temporizadas).
Sejam s; = (01, [1)(02,12) ... (on, Ip) € sa = (o1, 1]) (0},
L) ...(0},1]) duas sequéncias temporizadas definidas em

(X x 2R+) A intersecdo entre s; e so é definida por: s1 Ny
S = (0'1711 HI{)(UQ,IQ ﬂfé) e (Jn,In ﬂI,’l),se (7’('2(81) =



ms(s2)) A (L; NI #0,i=1,2,...,n); e ndo definida, caso
contrario.

Defini¢ao 3. (Intersecao entre linguagens temporizadas).
Dadas duas linguagens temporizadas Ly, e Lt,, sua inter-
secdo é definida como Ly Ny Lo = {s € (¥ x 28+)*|(Ju €
Lr)A(3v € Lp,),s=uNpov}.

Defini¢ao 4. (Soma de intervalos de tempo). A soma de n
intervalos I; = [l;,u;], tais que l;,u; € Ry para i =
1,...,n, é definida como >_i" | I; = [Doi 1, > i wil.
Se alguma das extremidades de algum I; for aberta, esta
mesma extremidade também serd aberta em ., I;.
Defini¢ao 5. (Projecao de sequéncia temporizada).

Seja X, C X e X = (X \ Xs) U {e}. Entao, a projegao de
uma sequéncia s € (X; x 2°+)* é o mapeamento Pp : ((£;U
{e}) x 2B+)* — ((B, U {e}) x 2®+)* definido recursiva-
mente como: (i) Pr((e,I)) = (g,1); (ii) Pr((o,I)) =
(0,1), sec € X5, ouPp((0,I)) = (e,1), sec € %
(iii) Pr((o1,11)(02,12)) = (01,11)(02,I2), se 01,02 €
g, ou PT((O'l,Il)(O'Q,Iz)) = (0’2,]1 —|—12), se (0'1 S ZE) A
(0'2 S Es); ou PT((O'l,Il)(O'Q,IQ)) = (01,[1)(6,[2), se (0'1 €
ES) A\ (O‘Q S 25); ou PT((O'l,[l)(O‘Q,IQD = (8,[1 +
L), se 01,09 € X (w) Pr(s(o,1)) = Pr(Pr(s)(c,I)),
s€ (X x 2R+)* |s] > 2, e 0 € By x 28+,

Note que a projecao de uma sequéncia elimina os eventos
nao pertencentes ao conjunto menor e adiciona seus inter-
valos de tempo ao préximo evento em X;. De acordo com a
definigao 5, a projecao de uma sequéncia formada apenas
por eventos em 3 resulta em (g, I), em que I é o resultado
da soma de todos os intervalos associados aos eventos da
sequéncia.

2.1 Operacoes com Autématos Temporizados

A fim de definir operagoes envolvendo autéomatos tempo-
rizados, a seguinte hipdtese é necessaria.

H1. Os automatos temporizados nao possuem ciclos
de estados conectados por transicoes rotuladas por e
(transigoes-¢).

O motivo dessa restricao é que ciclos e autolacos como os
descritos acima podem atrasar a observacao de um evento
indefinidamente, resultando, de acordo com a definigao 5,
em infinitas possibilidades de proje¢oes de uma sequéncia.

Visto que ATIs possuem intervalos de tempo associados a
suas transi¢oes, conforme a definicao 1, serd usado neste
trabalho a generalizacao das operagoes de complemento,
observador e produto para autématos temporizados (Mar-
ques e Basilio, [2022; Marques et al., |2023)

1) Projegao.  Considere um ATI nao deterministico G,
cujo conjunto de eventos é Y, e o conjunto Xy C X. O
ATI projecao G em relagao a Xg, Proj(Gr, ), é obtido
em duas etapas: (1) Obter Gr. = £(Gr) = (X, X U
{E}afT,eaX07Xm7/j/€)7 tal que u&(m707y) = M(%Uv?})a se
o € Xg ou pe(z,e,y) = plx,o,y), se o € L\ X, e
fre(z,o0) = f(x,0), se 0 € E;, ou fre(z,e) = f(x,0),
se 0 € ¥\ X (2) A partir de Gr obter G, =
{XPaES7fP7x0P7XHLP7:uP}3 tal que XP = {‘T € X|E|U €
Y,0 € T(x)} U Xy, fr(zp,0) = {x € Xp|(In € N)(3s =
e"o)[x = fre(zp,s)]} e dado estados x,y € Xp e uma
sequéncia temporizada s; = (¢,11) ... (g,1,)(0, I), tal que
fre(x,e"0) =y, tem-se que pup(r,0,y) = I + 3, L.

2) ATI deterministico equivalente a um ATI ndo determi-
nistico. ~Considere um ATI ndo deterministico Gp = (X,
3, f, Xo, Xm,p) e suponha, sem perda de generalidade,
que G nao tenha transi¢oes-& Seu automato determi-
nistico equivalente Det(Gr) = G¥* = (Xp, %, fp,To,,
Xmps D), tal que L(Gr) e L, (Gr), pode ser obtido de
acordo com o algoritmo definido em Marques e Basilio
(2022).

3) Complementar de um ATI.  Considere, sem perda
de generalidade, um autémato temporizado deterministico
Gr = (X,%, f,x0, Xm, 1) e considere o problema de se
calcular o autdémato G§ = (X U {z4}, %, f¢ zo,{X U
{24} \Xm, 1) cuja linguagem marcada temporizada é
Lyr(GS) = (2 x 2B+)* \ L,,7(G7). Para cada estado
re XU {aa), f@0) = [(@,0) e (u(z0y) -
wx,o,y))[Vy € f(z,0)], e fé(x,0) = x4 e p(z,0,24) =
RQ \ Uyef(aj’a') u(x,a,y), S€ f(x,a)', ou, fc(x?o-) = Iq €
pé(x,0,24) = [0,400), caso contrario, e f(xq,0) = x4 €
pé(xq,0,24) = [0,400) para todo o € 3.

A partir de G é feito o seguinte procedimento para obter-
se o seu complementar G.. Passo 1: criar uma cépia de
G e um estado novo x4, de forma que para cada x € X
e 0 € X, é definida uma nova transicao (z,(o,1),zq),
tal que I = R?\ Uyesa,o) (@, 0,9), se f(z,0)! ou I =
[0,4+00), caso contrério. Passo 2: para cada o € ¥, criar
autolagos (x4, (0,[0,+00)),z4). Passo 3: desmarca-se os
estados originalmente marcados X,,, e marca-se os estados
em (X U{xq})\Xm.

4) Produto de dois ATIs. O produto entre dois ATIs
deve nao sé sincronizar os eventos em comuns, COMO
no caso de automatos nao temporizados (Cassandras e
Lafortune, [2008]), mas também sincronizar o intervalo de
tempo associado as transigoes.

Formalmente, o produto entre dois ATIs G1r = (X1, X1, f1,
201, Xm1, p1) € Gor = (X2, X2, f2, Toa, Xima, p2), tais que
I'y e I'y sao suas fungoes de conjunto de eventos ativos, res-
pectivamente, é dado pelo ATI Gip X Gap = Ac(X1 X Xa,
31 U, fixe, (To1,%02), Xm1 X Xma, pix2), tal que para
x1 € X1 e xg € Xo, define-se fixa((x1,22),0) = (f1(z1,
0), f2(x2,0)) se 0 € I'1(x1)NT2(22) e p1 (w1, 0, y1) N (2,
o,y2) # 0, ou ndo definida caso contrario, e p1x2((21, x2),
o, (Y1, y2)) = pa(w1,0,y1) N p(x2, 0, Y2).

3. OPACIDADE EM AUTOMATOS TEMPORIZADOS

Nesta secao as nogoes de opacidade com base em lingua-
gem temporizada feitas anteriormente em |Marques e Basi-
lio| (2022) e Marques et al.| (2023) sao refinadas, resultando
em cinco novas nogoes para a classe de autématos tempo-
rizados por intervalo de tempo. Para este fim, o conjunto
de eventos ¥ é particionado em ¥ = X,UX,,, tal que 3,
¢é o conjunto de eventos observaveis e X,,, 0 conjunto de
eventos nao observaveis. A projecao temporizada observa-
vel é dada por Pr, : (2 x (28))" = (2, U {e} x 28+)",
Dada uma sequéncia temporizada s € (X x 25+)* seja
N = |rs(Pr,(s))| € o conjunto Iy = {1,2,...,N}.

1 Caso o ATI nédo deterministico Gp possua transicdes-e, basta
computar seu ATI projegdo G, para entdo calcular seu equivalente
deterministico



Definigao 6. (Opacidade com base em linguagem tempo-
rizada (TLBO)). Sejam Lg e Lygs as linguagens tem-
porizadas secreta e nao secreta, respectivamente, ambas
definidas em ¥ = »,UX,,. Dada uma sequéncia tem-
porizada s € Lg, considere o conjunto Syg(s) = {s’ €
Lslms, (Pr, () = s, (Pr, (5))}, composto por sequén-
cias temporizadas nao secretas que se confundem com a
sequéncia secreta s quando observados somente os eventos
de X,. Entao, Lg é, em relagao a Lyg e X,:

(i) Fortemente Opaca Independente do Tempo (TISO,
Time Independent Strongly Opaque), se (Vs €
Ls)(Vt = (t1,t2,...,t,) € XJ_ 7h(s))

(3" € Sns(s))[(Vk € In)(ti € m(5"))];

(74) Fortemente Opaca Dependente do Tempo (TDSO,
Time Dependent Strongly Opaque) se (Vs € Lg)(3t =
(t1,ta, .. ty) € X2 7h(s))(3s’ € Sns(s))[(Vk €
In)(tr € m(s"))];

(791) Fracamente Opaca Independente do Tempo (TIWO,

Time Independent Weakly Opaque) se (3s € Lg)(Vt =

(tl,tg,...,tn) € X
In)(te € mi(s"))];
(iv) Fracamente Opaca Dependente do Tempo (TDWO,
Time Dependent Weakly Opaque) se (3s € Lg)(3t =
(t1,ta, .. tyn) € XP_ 7h(s))(3s’ € Sns(s))[(Vk €
1)t € 7h(s)):
(v) Nao opaca, caso contrério.

17TT( ))(3s" € Sns(s))(Vk €

Em que X}, 7k(s) denota o produto cartesiano entre
todos os elementos da sequéncia de intervalos de tempo

mr(s).

De acordo com a definicao 6, dada uma linguagem tem-
porizada nao secreta Lyg, uma linguagem temporizada
secreta Lg e o conjunto de eventos observaveis X,, a
linguagem Lg pode ser classificada da seguinte forma.
(i) Lg é fortemente opaca independente do tempo se
todas as sequéncias em Lg forem completamente ofus-
cadas, isto é, para cada sequéncia secreta s existe uma
nao secreta s’ tal que my, (Pr,(s)) = 7w, (Pr(s)) e
7k (Pr,(s)) C 7wk (Pr,(s"). (ii)) Ls é fortemente opaca
dependente do tempo se todas as sequéncias secretas forem
completamente ou parcialmente ofuscadas, isto é, para
cada sequéncia secreta s existe uma nao secreta s’ tal que
75, (Pr, () = 7, (Pr, (8')) e 75 (Pr, (5)) N 7h(Pr, (') #
(. (iii) Ls fracamente opaca independente do tempo se
existir uma sequéncia secreta que é completamente ofus-
cada. (iv) Lg é fracamente opaca dependente do tempo se
existir uma sequéncia secreta que é parcialmente ofuscada.
(v) Ls nao é opaca se todas as sequéncias forem comple-
tamente reveladas.

4. VERIFICACAO DE OPACIDADE COM BASE EM
LINGUAGEM TEMPORIZADA

Considere, sem perda de generalidade, os ATIs Gg,, =
(Xs,%0, f5,%0g, Xmgs 4s), que marca a projegido obser-
vavel da linguagem secreta, e Gns,, = (Xns, 2o, fNs,
Tongs Xmygs MNS), que marca a projecao observavel da
linguagem nao secreta, e cujos conjuntos de transicoes sao
Ag e Apng, respectivamente. A seguir s@o definidas duas
composicoes entre eles.

Defini¢ao 7. (Composigao produto temporizada rotulada
ofuscada). O resultado da composicdo produto tempori-

zada rotulada entre Gg., ¢ Gns,, ¢ 0 ATI Gg., Xofs
GNSTO - AC(X7 ZlafaX07Xm7,u)7 X = XS X XNS; §:l =
{o1(0 € ) A (I € {co,po})}, Xo = Xog X Xoys-

Para (zg,0,2%) € Ag, (zns,0,2yg) € Ang, Is =
ns(ws, 0,0%) e Ins = nns(ans, o, vy, as funcoes f
e p sao definidas como f((zg,zns),01) = (2, 2y g), de
forma que, I = co, se Is C Ins; L =po, se Is\ Ins # O A
Is N Iys # 0; ou, | nao é definida, caso contrdrio. E
p((zs,zns)s 01, (¥, yg)) = Is N Ins, para | € {co, po}.
Ou seja, Gs,, Xofs GNsp, € 0 produto entre entre os
ATTs que modelam os comportamentos observaveis secreto
e nao secreto, em que as transicoes do ATI resultante sao
rotuladas com co, caso a sequéncia secreta correspondente
seja completamente ofuscada, ou com po, caso ela seja
parcialmente ofuscada.

Em seguida, seja o ATI complementar (GCZ{%TO )¢ = (XpngU

{‘rd}a DIPR f]c\lS7 xgi’ts7 (XJ\_’SLJ{xd})\.‘XmNS’ M?VS)flue marca
o complemento da projecao da linguagem nao secreta,
Pr,(Lns), e cujo conjunto de transi¢oes é A§ g.

Defini¢ao 8. (Composi¢do produto temporizada rotulada
revelada). O resultado da composi¢gio produto tempo-

rizada revelada entre Gg,., e (G?\%TO)C ¢ Gsppy Xrew

(GdEt )C = AC(X ZlvaXOa u)a tal que X = Xg X

Xns U {z4}, El = {oil(c € B ) (I € {co,po,cr,pr})},

Xo = Xosx{xo o} Para(zs,0,2%) € Ag, (rNs,0,7yg) €
Ajg: Is = us(acs,a zy), e Ins = pys(zns, o, 2yg),

as funcoes f e p sdo definidas como f((zs,zns),01) =
(z, z’yg), de forma que

co,se (Is C Ing) A (2yg & X5 o)
Po, se (IS\INS7EV)/\ISQINS #0) A (s & Xons)s
cryse (Is C Ins) A (2yg € Xinys) A (TN # T4);
l=q pryse (Is\ Ins #@AISFUNS#(Z))
(@ns € Xmys) A (TNs # Ta);
coy,se (IsNIns #0) A (zns = 2'yg = T4);
nao definida, caso contrario.

E /'L((x57xNS)70'l7(x{9ax§VS)> = IS N INSa para S
{co, po, cr, pr}.

Dados os ATIs Gg, e Gns,, que marcam as lingua-
gens temporizadas secreta e nao secreta, respectivamente,
e seus ATI projecdo Gg,, = Proj(Gs), Gnsy, =
Proj(Gns), seja Gogsy = CoAc(Gsy,, Xofs GNSr,) =
(XofsazlafofsaXOOfsaXmofs) € Grev,l = COAC(GSTO Xrev
(G]d\](?gTU)c) = (XrevyzlvfrevaXOTgvaerw) as partes Ccoa-
cessiveis dos ATI construidos conforme as defini¢coes 7 e
8, respectivamente.

Em seguida, seja G = (X,3%, f, Xo, X;) um autémato
cujos estados sao representados por tuplas da forma x =
(z,2%) € X e seja w um valor constante. O conjunto
Xtw = {z € X|z! = w} é definido como o conjunto de
estados de G cuja primeira componente ¢é igual a w. Esta
definigao pode ser estendida para a fungao de transicao f,

uma vez que sua saida é um estado de G, tal que para x €
Xeoey, fVuwx o) ={y=(y',9?) € f(x,0)|y'! = w}.

A fim de se verificar qual nogao de opacidade uma lingua-
gem temporizada satisfaz, conforme a defini¢ao 6, é neces-
sario que se construa um autémato verificador a partir dos
ATIs Gofsy € Grep,, obtidos a partir de Gg,, ¢ Gnsy,
por meio das definigoes 7 e 8. O autéomato verificador



Gy = (X4, 20, fo, X0, Xm,) é tal que seus estados sao
tuplas da forma (z1,22), em que o primeiro elemento tem
origem em Gof,, € 0 segundo em Gy ;.

Definicao 9. (Autémato verificador rotulado). O verifica-
dor rotulado G, (Xv, %, fo, Xo, ,Xm,u) é um automato
nao temporizado, cujos elementos sao definidos a seguir:
Xy = {zy = (%0, 20,)|(3zs € Xg)[(20, = X;fx:)
(v, = Xpi9)|}; Do = {oul(0 € o) A (I € {co,por, er})};
Xo, = {IOU = (ajovl X0 Uz)‘(ﬂajo c XOs)[(xo,,l - xb ro)

0
_ Xlﬂio o
(2o,, = Xo.2))]}-

Dado um estado z, € X5 in Gg,,, a funcao de transicao
de G, é definida como:

() Fol(uy 20y).000) = ((fj}?(m,ozl) FL (g, 0)),

se (Fx € z,,)(3xs € X)L € {co,po})| jf?(az,

o) A [By € 20,)@a € co,po)l i (z, am) v

((f(,fg (x,01,),0),se Az € =z,,)3Bzs € X)) €

{CO pO})[ jfw; (@, 011) ] [(frlef)s (mvo‘lz)ﬁlvvy € mvz)]

(11) fv((xvlaxvz) O'cr) (@ rev (y,ab)) se (Ey = xv2)
(ELCUS € XS)(Ellz € {prr CT})[ rev (1’ Ulg)'] A [fj}is_\!,
Va € y,]

(111) fv((xv1;$v2)70por) = (fif?(m Ull) f're'u (yvalz))v se
(3z € 2y,) 3z, € X))y € {co po})[fafs (x,00,) ] A
Ty € 20,) (A2 € {er, pri)[frces (z,01,)!]

A verificacao da opacidade com base em linguagem tempo-
rizada é feita de acordo com o algoritmo 1. Dados os ATTs
Gs, e Gns,, que marcam a linguagem temporizada se-
creta Lg e a linguagem temporizada nao secreta Ly g, res-
pectivamente, e um conjunto de eventos observaveis X,, o
algoritmo 1 comega, na linha 2, com a construcao dos ATI
projecao Gg,., = Proj(Gs,;) e Gnsy, = Proj(Gns,)-

Em seguida, na linha 3, é obtido o ATI rotulado Gy, =
CoAc(Ac(Gsy XotsGNsy,)), de acordo com a definicao 7.
Este ATI marca a intersecao entre as projecoes observaveis
de Ls e Lng, ou seja, as sequéncias secretas que sao
ofuscadas completamente ou parcialmente. Portanto, se
Gofr = 0, entdo ndo ha sequéncias secretas ofuscadas e
Lg néo é opaca em relacio a Lyg e X, (linhas 4-5).

Porém, se Gofsr # 0, Lg satisfaz alguma mnocao de
opacidade apresentada na defini¢gdo 6, e nas linhas 7-9 do
algoritmo 1 sao obtidos o ATI deterministico equivalente

Det(Gnsyp,) = G¥%, , seu complementar (G5, )¢, e o

ATTI rotulado Grepr = CoAc(Ac(Gsyy Xrew (G(Ji\%n)c))’
que marca as sequéncias secretas que sao parcialmente
ou completamente reveladas. Portanto, se Grep, = 0,
entao Lg é fortemente opaca independente do tempo em
relagao a Lyg e X,, visto que nao héd sequéncias de L
que sao reveladas, ou seja, todas as sequéncias secretas
sao ofuscadas (linhas 10-11).

Por outro lado, se Gyey » # 0, entdo existe pelo menos uma
sequéncia secreta que é ou parcialmente ou completamente
revelada. Entdo, o préximo passo (linha 13) é calcular

o autémato verificador rotulado G,, de acordo com a
defini¢cao 9 e seguindo o algoritmo 2.

Cada estado de G, é uma tupla =, = (Zofs, Trev), CUja
primeira componente ¢ um conjunto de estados de Go s
e a segunda componente é um conjunto de estados de
Grev,i- Ambas também podem ser, ndo simultaneamente,
conjuntos vazios. Os estados em Z,fs € Tyey, 520 estados
de Gots, 1 € Grey,r, respectivamente, cujas primeiras com-
ponentes sao iguais a um dado estado em G, .

Desta forma, cada transicao em G, representa uma transi-
¢ao d em G'g,.,, cujo rétulo é co, cr ou por, dependendo dos
rétulos associados as transicoes em Gof; € Grey,l que repre-
sentam J, de acordo com a defini¢ao 9. Entao, na préxima
checa-se se existem sequéncias completamente reveladas,
parcialmente reveladas/ofuscadas ou completamente ofus-
cadas. Para isso, o automato G, (figura 2a) é construido,
tal que X = {0wlo € B}, Bpor = {opor|lc € Z} ¢
Yo = {oer|o € X}, e cuja linguagem marcada consiste em
sequéncias que tém pelo menos uma transicao de evento
rotulado com cr. Entao, é feito na linha 14 o produto
entre G, e G¢pr. O resultado G, o indica a existéncia de
transi¢des completamente ofuscadas. Se G, ¢ = 0 (linhas
15-16), nao hd sequéncias desta natureza, portanto Lg é
fortemente opaca dependente do tempo. Caso G, o # 0,
na linha 18 é feita a operagao produto entre G, e G,
(figura 2b), cujo resultado ¢é o autémato G, .., que indica
a existéncia de transicoes completamente ofuscadas. Se
Gu,co # 0 (linhas 19-20), entdao Lg é fracamente opaca
independente do tempo. Caso contrério (linhas 21-22),
Lyg é fracamente opaca e dependente do tempo.

Algoritmo 1: Verificagao de TLBO

Entrada: Gg,, Gns,, 2o
Saida : TISO (V/F), TDSO (V/F), TIWO
(V/F), TDWO (V/F), NO (F)
1 Definir TISO = F, TDSO = F, TIWO = F,
TDWO = F, NO = F
2 Calcular Gg,., = Proj(Gg,,%,) e
GNsr, = Proj(Gnsy: Xo)

3 Calcular Gofs, = CoAc(Ac(Gsyy Xofs GNS1y))
1 se Gy, = ) entao
5 | NO=V
6 senao
7 | Caleular G¥h = Det(Gns,)
8 | Calcular (Gd“ e
9 Calcular
Grev,r = CoAc(Ac(Gsy,y Xrew G‘f\%%))
10 se Grep,r = () entao
11 | TISO =V
12 senao
13 Calcular verificador G, = V(Gofs,1, Grev,i)
14 Calcular Gy o = CoAc(Gy X Ger
15 se Gy,cr = () entdo
16 | TDSO =V
17 senao
18 Calcular Gy o = CoAc(Gy x Geo)
19 se Gy co 7 () entao
20 | TIWO =V
21 senao
22 | TDWO =V




ECO? Zpo'r 2607 Epor; Zcr ECO
O
(a) Autémato Ger. (b) Autémato Geo.

Figura 2. Automatos utilizados no algoritmo 1.

Figura 3. ATI Gg,..

a, [0, 5]

b, 10, 1]

Figura 4. ATI Gns,-
5. EXEMPLO

Sejam as linguagens temporizadas por intervalos secreta
Ls = {(a,[0,1]);(a,[0,2])(b,[1,5]); (b,[2,4])} e néo se-
creta Lys = {(a,[0,2]); (a,[0,5])(d,[1,4)); (b,[0,1])}, am-
bas definidas no conjunto ¥ = X, = {a,b}. Anali-
sando as sequéncias de Lg é possivel concluir que s; =
(a,[0,1]) é completamente ofuscada por s§ = (a,|0,2]),
s2 = (a,[0,2])(b,[1,5]) é parcialmente ofuscada por sh =
(a,[0,5])(b,[1,4]) e s3 = (b,[2,4]) é completamente reve-
lada. Portanto, L4 é fracamente opaca e é independente do
tempo, por causa de s;. Note que a presenca de sequén-
cias completamente reveladas, como por exemplo s3, em
linguagens temporizadas faz com que elas nao satisfagam
os critérios de opacidade forte, isto é, TISO e TDSO. Desta
forma, de acordo com a defini¢ao 6, Lg é fracamente opaca
independente do tempo (TIWO) em relacao a Lyg e X,.

Agora, utilizando o algoritmo 1 para verificar a opacidade,
constréi-se os autdmatos Gg,. (figura 3), que marca Lg e
Gng, (figura 4), que marca Lyg. Como todos os eventos
sao observaveis, estes ATI sdo seus préprios ATI projecao.
Em seguida, sao obtidos os ATIs rotulados Gors1 € Grew,i,
mostrados nas figuras 5 e 7, respectivamente. Como ambos
sao0 nao vazios, a préxima etapa é construir o automato
verificador G, representado na figura 9 (o autémato G,
com os rétulos originais é representado na figura 8). Em
seguida, o resultado da composi¢do Gy or = CoAc(G, %
G.) ¢ diferente de vazio, devido & existéncia da transigao
ber em G,,. Da mesma forma, Em seguida, o resultado da
composicao Gy co = CoAc(G, X Ge,) é diferente de vazio,

Algoritmo 2: Verificador Rotulado
1 Fungfio V(Gsv Gnsa Gof,ra Grev,r) é

2 | X§ =X3 =0

3 para zo € X, faca

4 para xg s € Xo,,, faga

5 se z9,07[0] = z( entao

6 ‘ ‘ X&v = X&v U{zo,of}

7 para o rc, € Xo,., faca

8 se To res[0] = zo entao

9 ‘ ‘ ng = Xg,, U {xO,TE’U}

10 Xo, = (X5, X3), Ay =10,

Xy = {XO}7XmU =0

1 Criar diciondrio dic = {}

12 Yo =2 UX s

13 S ={Xo}

14 enquanto S # () faca

15 p= (pofsvprev) = pop(S)

16 para

ec 1_\ofs(Sofs S pofs) U Frev(srev € prev)
faca

17 Fofs = {JJ,J? € fofs(sofs € pofsae)}
18 Frey = {'rax S fTev(Srev € Prev, 6)}
19 para z; € X faca

20 Prozops = {x € Fops,2[0] = x5}
21 Prox,ey, = {x € Frep, z[0] = x5}
22 Novoestado = [Prozofs, Protyey)
23 dic|Novoestado] = Zs

24 se 3fs(dic[p],e) = x5 entdo

25 Tofs = {Hfofs(x Epofsaer) =

Ts
26 Trev = {T‘frev(z € Drevs er) =
Ts

27 Ty = (Tofsﬂnrev)

28 Novoy = (p, er,, NovOestado)
29 se zs € X,,,, entao

30 | X, = Xm, UNovoestado
31 XU = Xv U Novoestado

32 S = SUNov0oestado

33 A, = A, UNovo;
34 parat € A, faca

35 t=(z,e.,,2)

36 Ty = (rofmrrev})

37 se T, = () entao

38 | R=co

39 se rofs = () entao

40 | R=cr

11 se rops # 0 Acr,pr C rpe, entao

2 | R=p

43 se rofs 7 0 A co,po C rye, entao

44 | R=co

45 t+ (x,er,a’)
46 Obter f, a partir de A,
47 retorna G, = (X,, %y, fv, Xo,, Xm,)

devido a existéncia da transicdo a., em G,. Finalmente,
é possivel concluir que Lg é TTWO em relagao a Lyg e
¥, (linha 20 do algoritmo 1), resultado que condiz com a
andlise feita anteriormente.



Figura 5. Gofs

a, (0,400);b,[0,1) U (4, +00)

Figura 6. (G, )°

Qco, [07 2]

Figura 7. Grey,

{(2,2)},{(2,2za)}

aw/w({(171)}7{(1,{1,3})}

Aeo/

—1{(0,0)},{(0,0)}

{(3,3)}, {3, {1,3})}

0.{(4,za)}

bg/cr

Figura 8. Verificador G, com rétulos originais.

bpor

{(272)}7 {(Q,Id)}

e ({(1>1)}7{(17{173})}

_’{(070)}:{(070)} {(373)}7{(37{173})}

ber 0,{(4,za)}

Figura 9. Verificador G, com rétulos finais.

6. COMENTARIOS FINAIS

Neste artigo foi utilizada a teoria de uma classe de auto-
matos temporizados nos quais hd um intervalo de tempo

associado a cada transigdo (Marques e Basilio} [2022; Mar-
ques et al., |2023)). A definigao existente opacidade com
base em linguagem temporizada e sua verificagao foram
estendidas em relacdo aos artigos anteriores de forma a
considerar-se mais informacoes relativas ao tempo.
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